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OZET

Blockchain Tabanh Elektronik Oylama Sistemi

Bu tez, blockchain teknolojisinin elektronik oylama sistemlerine entegrasyonunu inceleyerek
mevcut sistemlerin karsilagtigt giivenlik agiklari, merkezi kontrol riskleri ve veri manipiilasyonu gibi
sorunlara ¢oziim Onermektedir. Blockchain'in dagitik defter yapisi, kriptografik giivenlik mekanizmalari
ve degistirilemezlik 0Ozellikleri sayesinde secim siireclerinde giivenilirlik, seffaflik ve anonimlik
saglanabilecegi vurgulanmaktadir. Calismada, dlgeklenebilirlik, gizlilik, giivenlik ve yasal diizenlemeler
gibi acik aragtirma konular1 analiz edilerek mevcut ¢oziimler ve eksiklikler degerlendirilmis, akill
sozlesmelerin oylama siireclerine entegrasyonu ele alinmistir. Sonug olarak, blockchain tabanli elektronik
oylama sistemlerinin avantajlar1 ve smirlamalar1 ortaya konularak, se¢im giivenligini artirmaya yonelik
bir model 6nerilmekte ve gelecekte yapilacak arastirmalar igin yol gdsterici bir cergeve sunulmaktadir.

Anahtar Kelimeler: Blockchain, Elektronik Oylama, Akilli Soézlesmeler, Giivenlik,
Merkeziyetsizlik, Olgeklenebilirlik



ABSTRACT

Blockchain-Based Electronic Voting System

This thesis examines the integration of blockchain technology into electronic voting systems and
proposes solutions to challenges such as security vulnerabilities, central authority risks, and data
manipulation. Blockchain’s decentralized ledger structure, cryptographic security mechanisms, and
immutability features enhance election reliability, transparency, and voter anonymity. The study analyzes
open research topics, including scalability, privacy, security, and legal regulations, while evaluating
existing solutions and gaps. Additionally, the integration of smart contracts into voting processes is
explored. As a result, this thesis highlights the advantages and limitations of blockchain-based electronic
voting systems, proposes a model to enhance election security, and provides a framework for future
research in this field

Keywords: Blockchain, Electronic Voting, Smart Contracts, Security, Decentralization,
Scalability



ONSOZ

Bu proje, giivenli, seffaf ve merkeziyetsiz bir elektronik oylama sistemi
gelistirmek amaciyla tasarlanmistir. Geleneksel oylama sistemlerinin  karsilastig
giivenlik aciklari, veri manipiilasyonu ve merkezi kontrol riskleri goz Oniine
alindiginda, blockchain teknolojisinin sundugu dagitik defter yapist ve kriptografik
dogrulama mekanizmalar1 secim siireclerinde giivenilirligi artirma potansiyeline
sahiptir. Bu dogrultuda proje, akilli s6zlesmeler kullanarak giivenli bir oy kaydi ve
dogrulama mekanizmasi saglamay1 hedeflemektedir.

Gelistirme stirecinde, sistemin Ol¢eklenebilirligi, kullanic1 anonimligi ve yasal
uyumlulugu gibi kritik unsurlar dikkate alinmis ve blockchain teknolojisinin
avantajlarindan en verimli sekilde yararlanilmasi amag¢lanmistir. Kullanic1 dostu bir
arayliz ve modern yazilim mimarisi ile desteklenen bu sistem, demokratik siirecleri
dijital diinyaya tastyarak giivenilir ve erisilebilir bir oylama deneyimi sunmay1
amaclamaktadir.

Bu projeyi hayata ge¢irme siirecinde bilgi ve rehberlikleriyle bana destek olan
degerli danismanim Dr. Ogr. Uyesi Yunus Emre Goktepe’ye ve siire¢ boyunca katk1

saglayan tiim arkadaslarima tesekkiir ederim.

21370031086 — Ahmet TIT
SEYDISEHIR - 2025
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1. GIRIS

Demokratik stireglerin  temelini  olusturan secimler, toplumun iradesini
yansitabilmek ic¢in giivenilir ve seffaf bir mekanizmaya ihtiya¢ duyar. Geleneksel
elektronik oylama sistemleri, kagit bazli yontemlere kiyasla hiz ve maliyet avantajlar
sunsa da, giivenlik agiklari, merkezi kontrol riskleri ve manipiilasyon olasilig1 gibi ciddi
sinirlamalarla kars1 karsiyadir. Ozellikle merkezi veritabanlarinin siber saldirilara agik
olmasi, secim sonuglarinin biitiinliiglinii tehdit ederken , tek bir otoritenin sistemi
yonetmesi, taraflilik siiphelerini artirmaktadir. Ayrica, geleneksel sistemlerde oylarin
geriye doniik olarak degistirilebilmesi veya silinebilmesi, se¢gmen katilimini ve

sonuglara olan giiveni zedelemektedir (Jafar, Ab Aziz, & Shukur, 2021).
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Sekil 1. Geleneksel oylama sistemi. (Farooq & Iftikhar, 2022)

Bu baglamda blockchain teknolojisi, dagitik defter yapisi, degistirilemez
kayitlar ve seffaf islem ozellikleriyle dikkat c¢ekmektedir. Ornegin, Estonya’nin
2005’ten bu yana kullandig1 blockchain tabanli e-oylama sistemi, se¢gmen kimlik
dogrulamasi ve oy sayimminda yliksek giivenilirlik saglamistir (Jaglan, Krishnamurthy, &
Rathee, 2020).

Blockchain’in merkeziyetsiz yapisi, verilerin agdaki tiim katilimcilar tarafindan
dogrulanmasint miimkiin kilarak manipiilasyon riskini minimize eder. Ayn1 zamanda,
akilli sozlesmelerle entegre edilen sistemler, yalnizca yetkilendirilmis se¢menlerin oy
kullanmasin1 garanti altina alirken, sonuclarin otomatik ve seffaf bir sekilde

hesaplanmasini saglar. Bu calisma, geleneksel sistemlerin agiklarini blockchain tabanl



bir modelle nasil asabilecegimizi ve se¢im siireclerinde giiveni nasil yeniden insa

edebilecegimizi arastirmay1 amaglamaktadir.
1.1. Dijital Teknolojilerin Secim Siireclerine Etkisi

Dijital teknolojilerin hizla gelismesi, saglik sektoriinde kokli degisimlere yol
acmistir. Bu doniisiim, hastanelerden kliniklere, doktorlardan hastalara kadar tiim saglik
ekosistemini etkileyerek saglik hizmetlerinin daha verimli, hizli ve giivenilir bir sekilde
sunulmasini saglamaktadir. Ozellikle veri ydnetimi, hasta takibi ve tedavi siireclerinde
saglanan dijital ¢oziimler, saglik hizmetlerini daha erisilebilir hale getirirken, hasta
giivenligini ve hizmet kalitesini de onemli Sl¢iide artirmaktadir. Dijital teknolojilerin
sundugu bu imkanlar, saglik sektoriinde operasyonel siireglerin iyilestirilmesinden hasta
memnuniyetine kadar genis bir yelpazede etkili olmaktadir.

Blockchain teknolojisi, bu sorunlara kokten ¢oOziim sunma potansiyeline
sahiptir. Dagitik defter teknolojisi sayesinde veriler merkezi bir noktada degil, agdaki
tim katilmeilar arasinda paylasili. Bu yapi, tek nokta arizasini ortadan kaldirarak
sistemin direncini artirir. Ayrica, blockchain {izerindeki islemler kriptografik olarak
sifrelenir ve her bir blok, bir onceki blogun hash degerini icerdiginden, verilerin
degistirilmesi neredeyse imkansizdir. Bu 6zellik, oylarin biitiinliiglinii ve anonimligini
korurken, segmenlerin islemleri gergek zamanli olarak dogrulayabilmesine olanak tanir
(Kshetri & Voas, 2018). Ornegin, akilli sdzlesmelerle entegre edilen sistemlerde,
yalnizca yetkilendirilmis se¢gmenlerin oy kullanmasi saglanabilir ve sonuglar otomatik
olarak seffaf bir sekilde hesaplanabilir. Bu yaklagim, hem giivenlik hem de seffaflik
acisindan geleneksel sistemlere kiyasla Onemli bir avantaj sunar (Jaglan,

Krishnamurthy, & Rathee, 2020).
1.2. Blockchain Teknolojisinin Oylama Sistemlerine Katkilar:

Blockchain teknolojisi, se¢im siireclerine giivenlik, seffaflik, merkeziyetsizlik ve
degistirilemezlik gibi kritik katkilar sunmaktadir. Bu o6zellikler, se¢cim sonuglarinin
giivenilirligini artirarak demokratik sistemlere olan gliveni pekistirmektedir. Blockchain
tabanli bir oylama sisteminde, oylar dagitik defter teknolojisi ile giivenli bir sekilde
saklanmakta ve her oy islemi agin tiim katilimcilar1 tarafindan dogrulanmaktadir.
Boylece, se¢im siireglerinde herhangi bir manipiilasyon veya hile girisimi tespit

edilebilir ve Onlenebilir.



Blockchain teknolojisinin sundugu en biiyiik avantajlardan biri, giivenlik ve veri
blitlinliigiinii saglamasidir. Geleneksel elektronik oylama sistemleri, merkezi sunuculara
bagimli oldugundan, siber saldirilara ve veri manipiilasyonuna karsi savunmasizdir.
Blockchain tabanli sistemlerde ise her oy, kriptografik olarak imzalanarak blok zincirine
kaydedilir ve degistirilemez bir yapiya sahip olur. Bu sayede, oylarin degistirilmesi veya
silinmesi miimkiin olmaz. Ayrica, dagitik defter yapisi sayesinde, tek bir otoritenin
se¢im sonuglarini manipiile etmesi engellenir ve sistemin biitiinliigli korunur
(Berenjestanaki & Barzegar, 2023).

Blockchain tabanli oylama sistemleri, se¢im siireglerinde tam seffaflik ve
denetlenebilirlik saglayarak giivenilirligi artirmaktadir. Geleneksel se¢im sistemlerinde,
oylarin saymi ve dogrulama siirecleri genellikle kapali kapilar ardinda
gerceklestiginden, seffaflik konusunda endiseler ortaya c¢ikmaktadir. Blockchain
teknolojisi sayesinde, her oy islemi sifrelenmis ancak anonim bir sekilde blok zincirine
kaydedilir ve tiim ag katilimcilar1 tarafindan dogrulanabilir hale gelir (Jaglan,
Krishnamurthy, & Rathee, 2020). Boylece, se¢cim siirecinin herhangi bir asamasi

bagimsiz gozlemciler veya se¢menler tarafindan denetlenebilir ve olasi hatalar veya

-4

manipiilasyon girisimleri tespit edilebilir.
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Sekil 2. Blockchain tabanli Oylama sistemi mimarisi (Farooq & Iftikhar, 2022)
Blockchain teknolojisinin en 6nemli ozelliklerinden biri merkeziyetsizliktir.

Geleneksel oylama sistemlerinde se¢im siireci genellikle merkezi otoriteler tarafindan

yiirtitiilmekte ve yonetilmektedir. Bu durum, se¢im sonuglarinin manipiile edilmesi veya



dis miidahalelere acik hale gelmesi riskini dogurmaktadir. Blockchain tabanli
sistemlerde ise oylar, merkezi bir sunucu yerine dagitik defter iizerinde saklanarak
gilivence altina alinmaktadir .Bu sayede, se¢im siireci herhangi bir otoritenin kontroliine
girmeden, tiim katilimcilar tarafindan esit sekilde yonetilebilir ve giivenilir bir se¢cim

ortami saglanabilir (Zhang, Liu, & Xue, 2019).
1.3. Calismanin Yapisi, igerigi ve Hedeflenen Katkilar

Bu ¢alismada, blockchain tabanli elektronik oylama sistemlerinin avantajlar1 ve
mevcut se¢im sistemlerine kiyasla sundugu yenilikler detayli bir sekilde ele alinacaktir.
Calismanin ilerleyen boliimlerinde, blockchain teknolojisinin teknik bilesenleri,
giivenlik mekanizmalari, uygulama senaryolar1 ve yasal diizenlemeler agisindan
degerlendirmeler yapilacaktir. Ayrica, blockchain tabanli bir oylama sisteminin tasarim
ve gelistirme slirecleri incelenerek, bu teknolojinin se¢im giivenligine nasil katki

saglayabilecegi tartisilacaktir.



2. KAYNAK ARASTIRMASI

Bu béliimde, blockchain tabanli elektronik oylama sistemleri iizerine yapilan
mevcut arastirmalar incelenmekte ve bu teknolojinin secim siireclerine olan katkilar
degerlendirilmektedir. Literatiirde, blockchain teknolojisinin giivenlik, seffaflik,
merkeziyetsizlik ve degistirilemezlik gibi 6zellikleri sayesinde geleneksel ve elektronik
oylama sistemlerine kiyasla énemli avantajlar sundugu vurgulanmaktadir. Ozellikle,
se¢cim gilivenligini artirma, oy verme siirecini manipiilasyona karsi koruma ve se¢im
sonuglarinin giivenilirligini saglama gibi konular literatiirde 6ne ¢ikan arastirma alanlari

arasindadir.
2.1. Blockchain ve Elektronik Oylama Uzerine Literatiir Taramasi

Dijital ¢agda, giivenilir ve giivenli elektronik oylama sistemlerinin gelistirilmesi,
secim siireclerinin biitiinliigiinii saglamak i¢in biiylik bir 6nem tagimaktadir. Geleneksel
sistemlerin karsilastigi giivenlik aciklar1 ve siber tehditler goz Oniine alindiginda,
Blockchain teknolojisi, seffafligi artiran, giivenligi giiclendiren ve verilerin
degistirilemezligini saglayan yenilik¢i bir ¢oziim olarak 6ne ¢ikmaktadir. Bu literatiir
taramasi, Blockchain tabanli elektronik oylama sistemlerine yonelik yapilan giincel
arastirmalart  inceleyerek, bu teknolojinin se¢im siireglerine entegrasyonunun
avantajlarin1 ve karsilasilan zorluklari ele almay1 amaglamaktadir.

2022 yilinda yapilan bir arastirmada, blockchain tabanli elektronik oylama
sistemlerinin glivenlik ve veri biitlinliigli acisindan geleneksel sistemlere kiyasla daha
giivenilir  oldugu belirtilmistir. Calismada, dagitik defter yapisinin  oylarin
degistirilmesini engelledigi ve se¢im siireglerinde giiveni artirdigr vurgulanmaktadir
(Mishra, Bajpai, & Mishra, 2022).

2022 yilinda gerceklestirilen bir baska calisma, blockchain teknolojisinin se¢im
stireclerinde merkeziyetsiz bir yap1 saglayarak se¢im giivenligini artirabilecegini ortaya
koymustur. Bu c¢alismada, akilli sozlesmelerin se¢im siireclerine entegrasyonunun,
secimlerin daha giivenilir ve otomatik hale gelmesini sagladig ifade edilmistir (Farooq
& Iftikhar, 2022).

2020 yilinda yapilan bir diger arastirmada, blockchain tabanli elektronik oylama
sistemlerinin  Olgeklenebilirlik,  gizlilik ve yasal diizenlemeler agisindan
degerlendirilmesi gerektigi belirtilmistir. Calismada, biiyiik 06lgekli segimlerde
blockchain teknolojisinin nasil performans gosterecegi ve segmen gizliliginin nasil

korunacagi gibi konular ele alinmistir (Jaglan, Krishnamurthy, & Rathee, 2020).



2023 yilinda yayimlanan bir arastirma, blockchain teknolojisinin elektronik
oylama sistemlerine entegrasyonunu incelemistir. Calismada, blockchain'in seffaflik ve
degistirilemezlik 6zelliklerinin, se¢im siireclerinde giivenligi ve veri biitiinliglni
artirdigr  belirtilmistir.  Ayrica, akilli sozlesmelerin  kullanimiyla oy sayiminin
otomatiklestirilmesi ve insan hatalarmin en aza indirilmesi vurgulanmistir (Vladucu,
Dong, & Medina, 2023).

2019 yilinda yapilan bir bagka ¢alisma, blockchain tabanli elektronik oylama
sistemlerinin Glgeklenebilirlik ve gilivenlik acisindan degerlendirilmesi gerektigini
ortaya koymustur. Arastirmada, biiylik 6lgekli segimlerde blockchain'in performansi ve
giivenlik aciklar1 ele alinmis, 6zellikle oy gizliligi ve anonimlik konularina dikkat
cekilmistir (Zhang, Liu, & Xue, 2019).

DergiPark’ta yayimmlanan bu c¢alisma “VOTEMAT”, blockchain tabanli
elektronik oylama sistemlerinin geleneksel ve mevcut elektronik oylama yontemlerine
kiyasla sundugu avantajlar1 ele almaktadir. Calismada, ozellikle se¢im giivenligi,
seffaflik, merkeziyetsizlik ve veri biitlinliigii gibi kritik konular {izerinde durulmaktadir.
Mevcut sistemlerin giivenlik aciklart ve merkezi otoriteler tarafindan manipiile
edilebilme risklerine karsilik, blockchain teknolojisinin sundugu dagitik defter
yapisinin, se¢im siireclerini daha gilivenli hale getirebilecegi vurgulanmaktadir (Birol,
Iskender, Ozkul, & Topall, 2024).

Ayrica, 2021 yilinda yayimlanan bir arastirma, blockchain teknolojisinin
elektronik  oylama  sistemlerine uygulanabilirligini  incelemistir.  Calismada,
blockchain'in merkeziyetsizlik ve giivenlik avantajlarinin yan sira, teknik zorluklar ve
yasal diizenlemeler gibi engeller de tartisilmistir (Jafar, Ab Aziz, & Shukur, 2021).

Son olarak, 2021 yilinda gergeklestirilen bir calisma, blockchain tabanli
elektronik oylama sistemlerinin giivenlik ve anonimlik konularina odaklanmistir.
Arastirmada, oylarin gizliliginin korunmasi ve sec¢im siireclerinin seffafligi icin
blockchain'in  potansiyeli degerlendirilmistir  (Elapatha, Kuruwitaarachchi, &
Abeywardena, 2021).

Yapilan arastirmalar, Blockchain teknolojisinin elektronik oylama sistemlerinde
giivenlik, seffaflik ve otomasyon saglama konusunda Onemli avantajlar sundugunu
gostermektedir. Dagitik defter yapist sayesinde oy verilerinin degistirilmesini
engelleyerek se¢im siireclerine duyulan giiveni artirirken, akilli s6zlesmelerin
entegrasyonu ise insan hatalarin1 en aza indirerek se¢im islemlerini daha verimli hale

getirmektedir. Ancak, oOlceklenebilirlik, se¢cmen gizliligi ve yasal diizenlemeler gibi



konular hala ¢6ziime kavusturulmasi gereken énemli zorluklar arasinda yer almaktadir.
Bu nedenle, Blockchain tabanli elektronik oylama sistemlerinin daha genis capta
uygulanabilirligi i¢in teknolojik gelistirmeler ve diizenleyici ¢ergevelerin olusturulmasi

gerekmektedir.
2.2. Mevcut Blockchain Tabanh Elektronik Oylama Sistemleri

Piyasada, cesitli elektronik oylama sistemleri, se¢im siireclerinde giivenligi,
seffaflig1 ve erisilebilirligi artirmak amaciyla gelistirilmistir. Bu sistemler, oy kullanma
siirecini  dijitallestirerek se¢cmenlerin se¢im merkezlerine fiziksel olarak gitme
zorunlulugunu ortadan kaldirmakta ve se¢im sonucglarinin daha hizli agiklanmasini
saglamaktadir. Elektronik oylama sistemleri, merkezi veya merkeziyetsiz altyapilara
sahip olabilir ve farkli gilivenlik protokolleri kullanarak oy giivenligini saglamay1
hedefler. Ancak, bu sistemlerin giivenlik aciklari, veri gizlilii ve bagimsiz
denetlenebilirlik gibi konular halen tartisilmaktadir. Mevcut sistemlerin giiclii ve zayif
yonleri degerlendirilerek, blockchain teknolojisinin bu alanda nasil bir katki
sunabilecegi incelenecektir.

Follow My Vote, blockchain teknolojisini kullanarak giivenli, seffaf ve
merkeziyetsiz bir elektronik oylama sistemi sunmayi amaclayan bir projedir. Sistem,
Ozellikle mevcut elektronik ve geleneksel oylama yontemlerinde karsilasilan giivenlik,
seffaflik ve erisilebilirlik sorunlarini ¢6zmek icin gelistirilmistir. Bu sistemin temelinde,
her bir oy isleminin blockchain iizerinde sifrelenmis ve degistirilemez bir sekilde
saklanmas1 yer almaktadir. Bu sayede, oylarin manipiile edilmesi veya degistirilmesi
miimkiin olmaz. Ayn1 zamanda, se¢menler, verdikleri oyun dogru bir sekilde
kaydedildigini ve sayildigin1 anonim olarak dogrulayabilirler. Follow My Vote’un
sundugu en 6nemli yeniliklerden biri, tiim oylama siirecinin halka agik bir blockchain
tizerinde yiiriitiilmesidir (Ernest, 2024).

Voatz, blockchain teknolojisini mobil tabanli bir oylama ¢dzliimii olarak sunan
yenilik¢i bir elektronik oylama sistemidir. Ozellikle uzaktan oy kullanma ihtiyacini
karsilamak i¢in gelistirilen Voatz, akilli telefonlar araciligiyla giivenli ve dogrulanabilir
bir secim silireci sunmaktadir. Sistem, ¢ok katmanli giivenlik protokolleri kullanarak
kimlik dogrulama, oy gizliligi ve se¢im sonuglarinin giivenilirligini saglamay1
amaclamaktadir. Voatz, biyometrik kimlik dogrulama, sifrelenmis blok zinciri tabanl
veri saklama ve bagimsiz denetim mekanizmalar1 gibi 6zellikler sunmaktadir. ABD’de

cesitli pilot projelerde test edilen Voatz, ozellikle engelli bireyler ve yurtdisindaki



vatandaslar i¢in giivenli bir uzaktan oylama ¢6ziimii olarak dikkat ¢ekmektedir (Votaz,
2023).

BitCongress, blockchain tabanli bir elektronik oylama platformu olarak
gelistirilen merkeziyetsiz bir sistemdir. Geleneksel ve mevcut elektronik oylama
sistemlerindeki giivenlik agiklarii gidermeyi amaglayan BitCongress, oy islemlerinin
seffaf ve degistirilemez bir sekilde kaydedilmesini saglamak icin blockchain
teknolojisini kullanmaktadir. Platform, oylarin manipiilasyona karsi korunmasini ve
secim siirecinin giivenilirliginin artirilmasimi hedeflemektedir. BitCongress, "Proof of
Vote" (PoV) adi verilen benzersiz bir dogrulama mekanizmasi ile ¢aligmaktadir. Bu
mekanizma, her bir oy isleminin sifrelenerek blockchain {izerinde kayit altina alinmasini
ve oylama silirecinin bagimsiz olarak dogrulanmasin1 miimkiin kilar. Boylece, secim
sonuclarinin  gilivenilirligi saglanirken, se¢menlerin kimlik bilgilerinin gizliligi de
korunur. Ayrica, BitCongress, herhangi bir hiikiimet veya merkezi otoritenin kontrolii
olmadan c¢alisarak se¢im siireclerinde merkeziyetsizlik ilkesini benimsemektedir.
Sistemin bir diger 6nemli 6zelligi ise, akilli sdzlesmeler araciligiyla se¢im stireglerinin
otomatiklestirilmesine imkan tanimasidir. Bu sayede, belirlenen kurallar dahilinde oy
sayimi  ve sonuglarin agiklanmasi gibi siirecler insan miidahalesi olmadan
gerceklestirilebilir. BitCongress, yalnizca siyasi secimler icin degil, ayn1 zamanda
kurumsal karar alma mekanizmalari, referandumlar ve diger topluluk bazli oylama
sistemleri i¢in de uygulanabilir bir ¢6ziim sunmaktadir (BitCongress, 2014).

TIVI, Smartmatic ve Cybernetica is birligiyle gelistirilen giivenli ve
dogrulanabilir bir ¢evrimi¢i oylama sistemidir. Ozellikle yurtdisindaki se¢gmenler ve
uzaktan oy kullanmasi gereken bireyler i¢in tasarlanan TIVI, gelismis sifreleme
teknolojileri ve biyometrik kimlik dogrulama kullanarak se¢im siireclerinin giivenligini
ve seffafligin1 artirir. Segmenler, kayit sirasinda yiiz tanima ile kimliklerini dogrularken,
oy kullanmadan once bir selfie ¢ekerek kimliklerini yeniden onaylarlar. Bu yontem,
yalnmizca yetkili kisilerin oy kullanmasini saglarken, her bir oyun degistirilmesini veya
manipiile edilmesini Onler. Ayrica, sistemin tam dogrulanabilirlik 6zelligi sayesinde
secmenler, oylarmin dogru sekilde kaydedildigini ve sayildigin1 bagimsiz olarak kontrol
edebilirler. TIVI, yalnizca siyasi se¢imler i¢in degil, kurumsal karar alma siirecleri,
referandumlar ve diger ¢evrimi¢i oylama uygulamalar1 i¢in de uygun, gilivenli ve
erisilebilir bir elektronik oylama ¢6ziimii sunmaktadir (TIVI, 2016).

POLYAS, Almanya merkezli bir ¢evrimi¢i oylama platformudur ve giivenli,

yasal olarak baglayici se¢im sonuglar1 sunmay1 hedefler. Sistem, se¢gmenlerin diinyanin



her yerinden belirli bir zaman diliminde ¢evrimigi olarak oy kullanmalarina olanak tanir
ve dijital toplantilarda canli oylama imkan1 sunar. POLYAS, yiiksek gilivenlik ve veri
koruma standartlarina sahip olup, secim siire¢lerini dijitallestirerek demokratik katilimi
artirmayr amagclar. Ayrica, kullanici dostu araylizii sayesinde se¢imlerin kolayca
yonetilmesini saglar (POLYAS, 2024).

Luxoft, Isvigre'nin Zug sehri ve Lucerne Uygulamali Bilimler Universitesi ile is
birligi yaparak, blockchain tabanli ilk 6zellestirilebilir elektronik oylama platformunu
gelistirmistir. Bu platform, Hyperledger Fabric {izerine insa edilmis izinli bir blockchain
¢ozlimiidiir ve Zug'un Ethereum tabanli dijital kimlik kayit uygulamasiyla entegre
edilmigtir.  Sistem, oylarin anonimlestirilmesini  ve degistirilmez bir gsekilde
kaydedilmesini saglayan yenilik¢i bir sifreleme teknolojisi kullanir. Bu sayede, se¢im
stireclerinin giivenligi ve seffafligi artirilir. Luxoft, bu platformu agik kaynakli hale
getirmeyi ve kamu kurumlarinda blockchain kullanimini tegvik etmek amaciyla bir
"Blockchain for Government Alliance" kurmay1 planlamaktadir (Maccabe, 2018).

Agora, blockchain teknolojisinin benzersiz 6zelliklerinden yararlanarak
hiikiimetler ve kuruluslar icin giivenli ve seffaf dijital oylama sistemleri tasarlayan bir
platformdur. Sistem, oylarin degistirilmesini engelleyen ve sonuglarin {igiincii taraflarca
dogrulanmasinit saglayan bir blockchain protokolii kullanir. Ayrica, se¢menlerin
kimlikleri ve tercihleri gizli tutulur, béylece oy verme siireci giivenli ve anonim bir
sekilde gerceklestirilir. Agoramin teknolojisi, secim siireclerini dijitallestirerek
maliyetleri diisiirmeyi ve se¢gmen katilimini artirmayi hedefler. Mart 2018'de Sierra
Leone'de gergeklestirilen baskanlik secimlerinde, Agora'nin blockchain tabanli oylama
sistemi pilot olarak kullanilmis ve bu teknoloji ulusal bir se¢imde ilk kez uygulanmistir

(TechRecaps, 2018).
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3. MATERYAL VE YONTEM

Bu boélimde, OyZinciri adli giivenli, seffaf ve merkeziyetsiz bir elektronik
oylama sisteminin gelistirilmesinde kullanilan teknolojiler, araclar ve metodolojiler
detayl1 bir sekilde ele alinmistir. OyZinciri, modern blok zinciri teknolojileri, kullanict
dostu 6n yiiz ¢erceveleri ve entegrasyon araglarindan faydalanarak giivenilir bir oylama
platformu olusturmay1 hedefler. Asagida, sistemin nasil tasarlandigim1 ve isledigini

anlamay1 kolaylastiran alt basliklarla materyaller ve yontemler agiklanmaktadir.
3.1. Blok Zinciri ve Akilli Sozlesme Teknolojileri

Bu alt bolimde, OyZinciri’'nun oylama islevselligini destekleyen akilli
sozlesmelerin gelistirilmesinde kullanilan temel blok zinciri teknolojileri ve araglar

tanitilmaktadr.
3.1.1 Akilh S6zlesme Gelistirme icin Solidity

Solidity, OyZinciri’nun akilli sozlesmelerini yazmak i¢in kullanilan ana
programlama dilidir. Ethereum Sanal Makinesi (EVM) i¢in 6zel olarak gelistirilmis bu
yuksek seviyeli dil, giivenli ve merkeziyetsiz uygulamalar olusturmayr miimkiin kilar.
OyZinciri’da Solidity; anket olusturma, oylama iglemleri ve veri alma gibi temel
manti@1 tanimlamak icin kullanilmistir. Bu sayede tiim islemler blok zincirinde giivenli

ve degistirilemez bir sekilde kaydedilir.
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VoteDao'da Solidity'nin Roli

()T E]

Islemleri
Anketlerin blok Blok zincirinden
zincirinde glivenli bir Oylama siireglerini verilerin gtivenilir bir
sekilde giivence altina alir ve sekilde alinmasini
baglatimasini saglar ~ merkeziyetsizlestirir saglar

Veri Alma

Sekil 3. OyZinciri'da Solidity'nin Rolii
3.1.2 Ethereum Blok Zinciri

Ethereum Blok Zinciri, OyZinciri i¢in merkeziyetsiz bir altyap1 saglar. Anket ve
oy verilerini giivenli ve seffaf bir sekilde saklayan bu platform, akilli s6zlesme destegi
ile islemlerin biitlinliigiinii korur. Ethereum’un gii¢lii diiglim ag1 sayesinde, oylar gibi
islemler kurcalamaya karsi korumalidir ve tim katilimeilar tarafindan dogrulanabilir.

Bu 6zellik, OyZinciri’nun giivenilirlik ve seffaflik hedeflerini destekler.
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VoteDao'nun Ethereum ile Giiglendirilmis Giivenli ve Seffaf Altyapisi

Giivenli Veri Akilh
Saklama Sozlegmeler

iglemlerin
biitiinlGgdind
saglama ve
otomatiklestirme.

Sekil 4. OyZincirinun Ethereum ile Gii¢lendirilmis Glivenli ve Seffaf Altyapisi

3.1.3 OpenZeppelin Counters Kiitiiphanesi

Ethereum Blok Zinciri, OyZinciri i¢in merkeziyetsiz bir altyap: saglar. Anket ve
oy verilerini glivenli ve seffaf bir sekilde saklayan bu platform, akilli sézlesme destegi
ile islemlerin biitiinliiglinii korur. Ethereum’un giiclii diiglim ag1 sayesinde, oylar gibi
islemler kurcalamaya karsi korumalidir ve tim katilimeilar tarafindan dogrulanabilir.

Bu 6zellik, OyZinciri’nun giivenilirlik ve seffaflik hedeflerini destekler.
3.2 On U¢ (Frontend) Gelistirme

Bu alt boliim, OyZinciri’'nun kullanici arayliziinii olusturmak i¢in kullanilan
teknolojileri ve araclar1 kapsar. Amag, sistemi kullanicilar icin erisilebilir ve kolay

kullanilabilir hale getirmektir.
3.2.1 Next.js ve React

OyZinciri’'nun 6n yiizii, Next.js ve React kullanilarak gelistirilmistir. Next.js,
sunucu tarafi renderlama ve statik site olusturma gibi 6zelliklerle performansi artirirken,
React’in bilesen tabanli yapisi dinamik ve etkilesimli bir arayliz sunar. Bu
kombinasyon, kullanicilarin blok zinciri ile sorunsuz bir sekilde etkilesime girmesini

saglar.
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3.2.2 UI Tasarimui i¢in Tailwind CSS

Tailwind CSS, OyZinciri’nun modern ve duyarli bir arayliziine sahip olmasin
saglayan bir CSS framework’lidiir. Yardimci sinif tabanli yapis1 sayesinde, bilesenlerin
hizli ve estetik bir sekilde stilize edilmesi miimkiin olmustur. Ayrica, farkli cihazlarda

uyumluluk sunarak kullanic1 deneyimini iyilestirir.
3.3 Entegrasyon ve Etkilesim Araclari

Bu alt boliimde, on yiiziin akilli sézlesmeler ve Ethereum agi ile iletisimini

saglayan araglar agiklanmaktadir.
3.3.1 Akilh S6zlesme Etkilesimi icin Web3.js

Web3.js, OyZinciri’nun 06n yiiziiniin Ethereum blok zinciri ve akilli
sozlesmelerle iletisim kurmasini saglayan bir JavaScript kiitliphanesidir. Bu arag, vote
(oy verme) veya createPoll (anket olusturma) gibi fonksiyonlarin ¢agrilmasini ve anket

detaylarinin alinmasini kolaylastirir.
3.3.2 Infura Sepolia ETH Network API

Infura Sepolia ETH Network API, OyZinciri’nun Ethereum’un Sepolia test
agina baglanmasini saglar. Yerel bir diigiim calistirmaya gerek kalmadan giivenilir bir
altyapt sunan Infura, akilli sdzlesmelerin gelistirme ve test siireclerinde tutarli erisim

imkani verir.
3.3.3 islem Seffafhigs icin Etherscan

Etherscan, Ethereum blok zinciri i¢in bir gezgindir ve kullanicilarin islem
detaylarmi goriintiilemesine olanak tanir. OyZinciri’da seffafligi artirmak i¢in entegre
edilmistir. Kullanicilar, oylama islemlerini blok zincirinde takip ederek sistemin
giivenilirligini dogrulayabilir.

3.4 Dosya Yonetimi ve Kullanic1 Bildirimleri

Bu alt boliim, dosya depolama ve kullanici deneyimini gelistiren araglar

icermektedir.
3.4.1 IPFS Entegrasyonu icin Pinata Cloud

Pinata Cloud, OyZinciri’da ek verileri (6rnegin, anket aciklamalari)

InterPlanetary File System (IPFS) iizerinde depolamak i¢in kullanilir. IPFS,
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merkeziyetsiz bir depolama ¢oziimii olarak gas maliyetlerini diisiiriirken verilerin

giivenligini korur.
3.4.2 Dosya Yiiklemeleri i¢cin react-dropzone

react-dropzone, kullanicilarin dosyalar1 siiriikle-birak arayiiziiyle kolayca
yiiklemesini saglayan bir React bilesenidir. OyZinciri’da, anketlerle ilgili dosyalarin

ylklenmesini basitlestirir ve bu dosyalar Pinata Cloud ile IPFS’e sabitlenir.
3.4.3 Bildirimler icin react-toastify

react-toastify, OyZinciri’da ger¢ek zamanl bildirimler gostermek i¢in kullanilan
bir kiitiiphanedir. Ornegin, bir oy kaydedildiginde veya bir hata olustugunda

kullanicilar bilgilendirir, boylece arayiiziin etkilesimliligi artar
3.5 Akilli Sozlesme Yapisi ve Fonksiyonlari

Bu alt béliim, OyZinciri’nun akilli s6zlesmesinin teknik yapisini ve islevlerini

detaylandirir.
3.5.1 Anket ve Oy Veri Yapilan

Akilli sozlesme, anket (Poll) ve oy (Vote) verilerini diizenlemek icin iki struct
kullanir. Poll, anket basligi, agiklama ve oy sayilarini i¢erirken; Vote, oy veren adresi ve
zaman damgasimi kaydeder. Bu yapilar, verilerin blok zincirinde diizenli bir sekilde

saklanmasini saglar.
3.5.2 Temel Akilh Sozlesme Fonksiyonlari

Akillt sozlesme, createPoll (anket olusturma), vote (oy verme), getPollDetails
(anket detaylarin1 alma) gibi temel fonksiyonlar1 igerir. Bu fonksiyonlar, OyZinciri’nun

oylama siireclerini etkinlestirir.
3.5.3 Giivenlik ve Erisim Kontrol Mekanizmalari

Sistemde, anket olusturma yetkisi yalnizca yoneticiye verilmis ve ¢ift oylama
adres takibi ile engellenmistir. OpenZeppelin’in giivenlik araglar1 ve Ethereum’un

kriptografik yapisi, yetkisiz erisimi onler.
3.6 Gelistirme Metodolojisi
Bu alt boliim, OyZinciri’nun gelistirme siirecinde izlenen yontemleri 6zetler.

3.6.1 Teknolojilerin Entegrasyonu
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On yiiz (Next.js/React), blok zinciri arka ucu (Solidity/Ethereum) ile Web3.js ve
Infura kullanilarak entegre edilmistir. Dosya yonetimi (Pinata Cloud) ve arayliiz
gelistirmeleri (Tailwind CSS, react-toastify) uyumlu bir sistem olusturmak icin

birlestirilmistir.
3.6.2 Versiyon Kontrolii ve Isbirligi

Git ve GitHub, kod degisikliklerini yonetmek ve ekip ¢alismasini kolaylagtirmak
icin kullanilmistir. Bu araglar, gelistirme siirecinin sistematik ve belgelenmis olmasini

saglamigtir.

P

I auto €

Sekil 5. GitHub Commints

3.6.3 Test ve Dagitim Prosediirleri

Akilli sbzlesme, Sepolia test aginda test edilmis. On yiiz yerel olarak

calistirildiktan sonra barindirilmis, son olarak sdzlesme Ethereum’a dagitilmistir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu béliimde, OyZinciri blok zinciri oylama sisteminin gelistirme siireci boyunca
elde edilen sonuglar ve bu sonuglarin degerlendirilmesi yer almaktadir. Sistem, kullanici
dostu bir arayliz ve giivenli bir blok zinciri altyapisi ile oylama siireclerini seffaf ve
merkeziyetsiz hale getirmeyi amacglamaktadir. Asagida, sistemin temel kod yapilari, bu
kodlarin i¢ isleyisi ve web sitesinin ana sayfalar1 detayli bir sekilde agiklanmistir.
Ayrica, sistemin islevselligi ve kullanici deneyimi agisindan sundugu avantajlar

tartisilmistir.
4.1 Uygulama Bilesenleri

OyZinciri’'nun temel bilesenleri, kullanicilarin sistemle etkilesim kurmasini
saglayan web sayfalaridir. Bu sayfalar, Next.js ve React ile gelistirilmis olup, Tailwind
CSS ile modern bir tasarim sunulmustur. Asagida her bir sayfanin amaci, igerigi ve

islevselligi aciklanmstir.
4.1.1 Ana Sayfa

Ana Sayfa, OyZinciri sisteminin giris noktasidir ve kullanicilara sistemin temel
ozelliklerini tanmitir. Bu sayfa, sistemin giivenli, seffaf ve merkeziyetsiz oylama
sundugunu vurgulayan bir tanitim metni ve mevcut anketlere yonlendiren bir baglanti
icerir. Kullanicilar, sayfanin iist kisminda (header) yer alan "Cilizdan1 Bagla" butonu
araciligiyla ciizdanlarin1 baglayarak sisteme erisim saglayabilirler. Sayfanin responsive

tasarimi, farkli cihazlarda sorunsuz bir deneyim sunar.

o— voterDao Home My Polling Connect Wallet

Sekil 6. Header (NavBar)
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884 voterdao Home My Polling M 0x29db1bAe244

Welcome to Voter DAO

Empowering Transparent Polls

A decentralized platform where everyone can participate in polls.
Only admins can create new polls, but all users can
voice their opinions.

d Join To Pollings

Sekil 7. Home Page

4.1.2 Tiim Anketler Sayfasi

Bu sayfa, sistemdeki tiim anketleri listeler ve kullanicilarin mevcut (aktif) veya
sona ermis anketleri goriintiilemesine olanak tanir. Anketler, baslik, aciklama ve siire
gibi temel bilgilerle birlikte sunulur. Aktif anketler i¢in bir "Oy Ver" butonu bulunurken,
sona ermis anketler icin sonuclari gorlintiileme secenegi mevcuttur. Sayfa, blok
zincirinden alinan verilerle dinamik olarak giincellenir ve getAllPolls() fonksiyonu

kullanilarak anket listesi ¢ekilir.
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All Available Polls +.

hrough all available polls and participate in active

Free Public Transportation for

Students M
Tax on Single-Use Plastic Permanent Remote Work Policy
Products e | |

Sekil 8. Biitiin Anketler

4.1.3 Anket Bilgi Sayfasi

Anket Bilgi Sayfasi, belirli bir anketin detaylarin1 ve istatistiklerini sunar. Bu
sayfa, anketin bashigi, agiklamasi, bitis tarihi, aktiflik durumu ve oy secenekleri (Evet,
Hayir, Ilgilenmiyorum) gibi bilgileri icerir. Ayrica, anketin oy dagilimini gosteren bir
istatistik grafigi ve oy kullanan kullanicilarin adreslerini listeleyen bir tablo bulunur. Bu
veriler, getPollDetails() ve getVotes() fonksiyonlariyla blok =zincirinden alinir.

Kullanicilar, eger anket aktifse, bu sayfadan oy verebilir.



Free Public Transportation for
Students MR

Vote Description

This proposal aims to provide free public transportation for school and university students to ease financial
burdens on families and encourage public transit use, reducing traffic congestion and pollution. Expected
Benefits: 8 Lower financial stress on students and families. 8 Reduced traffic congestion and carbon
emissions. 8 Promotion of public transportation culture. Voting Options:
transport for students. Rejected - | think the cost of implementation is too high.
topic is not important to me.

Accepted - | support free public
Not Interested - This

Sekil 9. Anket Bilgileri

Total Votes
6 Voters

6/7/%

Accept (4) Reject (0) Not Interested (2)

L « «

Votes History

Wallet Address Date & Time View on Etherscan

0xC29D...83C6

Ox7CDA..971C

0x5607...d558

0x2B3e..382E

OxcBCC..8657

03/16/2025, 02:23 AM

03/16/2025, 02:26 AM

03/16/2025, 02:39 AM

03/16/2025, 02:43 AM

03/16/2025, 02:47 AM

Yes

Nolnterested

Yes

Ves

Yes

Sekil 10. Anketin istatistik grafigi ve kullanicilarin tablosu.
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4.1.4 Kullanic1 Anketlerim Sayfasi

Bu sayfa, kullanicinin katildig1 anketleri gosterir ve anketleri "Aktif" ve "Sona
Ermis" olarak iki kategoriye ayirir. Kullanici, ciizdan adresine bagli olarak hangi
anketlerde oy kullandigin1 gorebilir. Bu bilgiler, getUserPollsAlready Voted()
fonksiyonu ile blok zincirinden cekilir. Sayfa, kullanicinin oylama ge¢misini takip

etmesini saglayarak seffaflik ve kullanic1 odakli bir deneyim sunar.

; My Polling

Polls you have voted on

All Polls Active Polls Expired Polls

Rent Price Cap for Residential Replace Final Exams with Al Integration in Judicial
Apartments % Continuous Assessment i Systems 22
To ensure affordable housing, this proposal This proposal suggests replacing traditional This proposal sugge:

g a rent price cap in urban final exams with continuous a ent intelligence in co
essive rental price... methods. including projects,

Sekil 11. My Polling sayfasi

4.2 Kodlama Boliimii ve Anlatimi

Bu alt béliimde, OyZinciri sisteminin temel islevselligini saglayan kodlar detayli
bir sekilde aciklanmistir. Her kod parcasinin i¢ isleyisi, kullanim amaci ve sistem

icindeki rolii ele alinmistir. Asagida, belirtilen dort temel fonksiyon incelenmistir.
4.2.1 Ciizdan Baglant1 Fonksiyonu

Bu fonksiyon, kullanicinin Ethereum cilizdanini (6rnegin MetaMask) sisteme

baglamasini saglar. Kullanici, clizdanini baglayarak blok zinciri ile etkilesime gecebilir.
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const {open} = useAppKit();
const {address, isConnected} = useAppKitAccount();

const connectHandler = async () => {
try {
await open();
}catch (error) {
console.error("Error connecting wallet”, error);

Sekil 12. Connect Handler

e useAppKit() ve useAppKitAccount(), AppKit kiitiiphanesinden alinan hook’lardir
ve clizdan baglantisini yonetir.

e open() fonksiyonu, ciizdan baglanti penceresini agar (6rnegin MetaMask).

e address, bagli clizdanin adresini; isConnected, baglantt durumunu dondjirtir.

e Hata durumunda, konsola bir hata mesaj1 yazdirilir. Bu fonksiyon, Ana Sayfa’da
"Ciizdan1 Bagla" butonuna tiklandiginda ¢alisir ve kullanicimin  kimligini

dogrulayarak sistemdeki diger islemleri miimkiin kilar.
4.2.2 Yeni Anket Olusturma Fonksiyonu

Bu fonksiyon, yalnizca yoneticinin (admin) yeni bir anket olusturmasina izin

verir ve anket bilgilerini blok zincirine kaydeder.
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const createPollByAdmin = async (e) => {
e.preventDefault();
if(!validateInputs()) return;
setlLoading(true);
const hasImage = await IpfsFileUploader(selectedImage);
const expirationDateTime = new Date(expirationDate);
expirationDateTime.setHours(23, 59, 59);
const timeInSec = Math.floor(expirationDateTime.getTime() / 10€0);

if (walletProvider && address && isConnected) {

const provider = new ethers.BrowserProvider(walletProvider);
const signer = await provider.getSigner();
const {contract} = await getContract(signer);

try {
const tx = await contract.createPoll(
voteTitle,
timelInSec,
hasImage.cid,
voteDescription
)5
const recipt =await tx.wait()
if(recipt.status === 1) {
setLoading(false);
toast.success("Poll Created Successfully”);
router.push(”/pollings");
}else{
toast.error("Transaction Failed");
}
} catch (error) {
setLoading(false);
toast.error("An error occurred while creating the poll");

Sekil 13. Admin Tarafindan Anket Olusturma

e validateInputs(), kullanici girislerini (baslik, agiklama vb.) dogrular.

e IpfsFileUploader(), anketle iliskili bir resmi IPFS’e yiikler ve bir CID (Content
Identifier) dondiirtir.

e cxpirationDateTime, anketin bitis tarihini saniye cinsinden (timelnSec) hesaplar.

e cthers.BrowserProvider ve signer, ciizdan iizerinden blok zinciri ile etkilesim

kurmay1 saglar.
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e contract.createPoll(), akilli sozlesmedeki anket olusturma fonksiyonunu cagirir ve
parametreler (baslik, siire, CID, agiklama) ile ¢aligir.

e Islem basariliysa (receipt.status === 1), kullanictya bir basar1 mesaji gosterilir ve
Tim Anketler Sayfasi’na yonlendirilir. Hata durumunda, react-toastify ile hata

bildirimi yapilir.
4.2.3 Kullanic1 Oylama Fonksiyonu

Bu fonksiyon, kullanicinin bir ankete oy vermesini saglar ve ¢esitli dogrulama

kontrolleri igerir.

fetchPollDetails();
} else {
toast.error("Transaction failed. Please try again.™);
}
} catch (error) {
console.error("Error submitting vote:", error);

const errorMessage = error.message || "Unknown error”;

if (errorMessage.includes("already voted")) {
toast.error("You have already voted for this poll");
setHasVoted(true);
} else if (errorMessage.includes("user rejected")) {
toast.error("Transaction was rejected by the user”);
} else if (errorMessage.includes("insufficient funds™")) {
toast.error("Insufficient funds for gas fee. Please add funds to your wallet.");
} else if (errorMessage.includes("Poll expired”)) {
toast.error("This poll has expired and is no longer accepting votes");

if (pollData) {
setPollData({
...pollData,
isActive: false
bs
)

} else if (errorMessage.includes("execution reverted")) {

const revertReason = errorMessage.includes(":")
? errorMessage.split(”:").pop().trim()
: "Contract execution failed”;
toast.error( Vote failed: ${revertReason} );
} else {

toast.error( Failed to submit your vote: ${errorMessage.substring(e, 100)} );

¥
} finally {
setVoting(false);

Sekil 14. Kullanici Oylama Fonksiyonu

e Fonksiyon, clizdan baglantisi, onceki oylama durumu ve anketin aktifligi gibi

kosullar1 kontrol eder.
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e choiceMapping, kullanict secimlerini (accept, reject, notinterested) akilli
s6zlesmenin bekledigi formata (Yes, No, Nolnterested) ¢evirir.

e contract.vote(), belirtilen anket ID’si ve se¢imle blok zincirine oy kaydeder.

e Islem onaylanirsa (receipt.status === 1), anket detaylar1 giincellenir
(fetchPollDetails()) ve basari mesaji gosterilir. Hata durumlarinda (6rnegin, ¢ift

oylama veya anketin sona ermesi), kullaniciya uygun bir hata mesaj iletilir.
4.2.4 IPFS Dosya Yiikleme ve Cagirma Fonksiyonlar:

Bu fonksiyonlar, anketlerle iliskili gorsellerin IPFS’e yiiklenmesini ve geri

cagrilmasini saglar.

export const IpfsFileUploader = async (image)=> {
const formData = new FormData();
formData.append('file', image);
formData.append(“network™”, “public");
const PINATA URL = 'https://uploads.pinata.cloud/v3/files";
try {
const response = await fetch(PINATA_URL, {
method: 'POST',
headers: {
‘Authorization': “Bearer ${process.env.NEXT_PUBLIC_PINATA_JWT} ,
}J
body: formData,

bs

if (!response.ok) {
throw new Error( Pinata API request failed with status ${response.status} );

)
const data = await response.json();
console.log(data.data.cid);
return {
cid: data.data.cid,
}
}catch (error) {
console.error(error);
}
}
export const getIpfsFile = (cid) => {
return ~${process.env.NEXT_PUBLIC_PINATA PUBLIC_GATEWAY}${cid} ;
b

Sekil 15. IPFS Dosya Yiikleme ve Cagirma.

e IpfsFileUploader(): Bir resmi Pinata Cloud iizerinden IPFS’e yiikler. FormData ile
dosya ve ag tiirii belirtilir, Pinata’nin JWT token’1 ile yetkilendirme yapilir. Bagarilt
olursa, bir CID dondiiriir.

o getlpfsFile(): Verilen CID’yi kullanarak resmin o6medoctynusiii (public) bir IPFS
ag gecidinden erisilebilecek URL’sini olusturur.
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e Bu fonksiyonlar, anket olusturma sirasinda (createPollByAdmin) gorsellerin blok
zinciri dig1 depolanmasini ve erigilmesini saglar, boylece gas maliyetleri optimize

edilir.
4.3 Tartisma

OyZinciri’nun gelistirilen bilesenleri ve kodlari, geleneksel oylama sistemlerine
kiyasla 6nemli avantajlar sunar. Giivenlik a¢isindan, Ethereum blok zinciri ve akilli
sozlesmeler, oylarin degistirilemezligini ve seffafligini garanti eder. Kullanicl
Deneyimi agisindan, Next.js ve Tailwind CSS ile tasarlanan arayiiz, sezgisel ve
erisilebilir bir platform saglar. Merkeziyetsizlik, yoneticinin yalnizca anket olusturma
yetkisine sahip olmasiyla dengelenirken, oy verme islemi tamamen kullanici
kontroliindedir. Ancak, sistemin 6l¢eklenebilirligi (biiyiik anketlerde gas {icretleri) ve
kullanic1  gizliligi (adreslerin  goriiniirliigii) gibi konular, gelecekte iyilestirme

gerektirebilir.



26

5. SONUCLAR VE ONERILER

Bu boliimde, OyZinciri blok zinciri tabanli elektronik oylama sisteminin
gelistirilmesi siirecinde elde edilen sonucglar Gzetlenmis ve sistemin gelecekteki
gelistirme potansiyelini artirmak i¢in Oneriler sunulmustur. Proje, geleneksel oylama
sistemlerinin giivenlik agiklarin1 ve merkezi kontrol risklerini asmay1 hedefleyerek, blok

zincirinin sundugu avantajlar1 oylama siireglerine entegre etmeyi bagarmistir.
5.1 Sonuclar

OyZinciri projesi, blok zinciri teknolojisinin elektronik oylama sistemlerine
entegrasyonu iizerine yapilan aragtirmanin bir {rlinii olarak, giivenli, seffaf ve
merkeziyetsiz bir oylama platformu gelistirmeyi basarmistir. Sistem, Ethereum blok
zinciri ve Solidity ile yazilmig akilli s6zlesmeler kullanilarak tasarlanmis olup, kullanici
dostu bir arayiizle desteklenmistir. Asagida, projenin temel sonuglart maddeler halinde
Ozetlenmistir:

e Giivenlik ve Veri Biitiinliigii: OyZinciri, oylarin blok zincirinde sifrelenmis ve
degistirilemez bir sekilde saklanmasini saglayarak, manipiilasyon riskini ortadan
kaldirmigtir. submitVote fonksiyonunda uygulanan ¢ift oylama kontrolii ve anket
aktiflik dogrulamasi, sistemin gilivenilirligini artirmigtir.  Ethereum’un
kriptografik mekanizmalari, oylarin yalnizca yetkili kullanicilar tarafindan
kullanilmasini garanti altina almistur.

e Seffafhik: Sistem, tiim anket ve oy verilerini blok zincirinde halka agik bir
sekilde tutarak tam seffaflik sunmustur. Kullanicilar, Etherscan iizerinden islem
detaylarin1 dogrulayabilirken, Anket Bilgi Sayfasi’nda sunulan istatistikler ve oy
tablosu, sec¢im siireclerinin denetlenebilirligini artirmistir.

e Merkeziyetsizlik: OyZinciri, merkezi bir otoriteye bagimliligi en aza indirerek
oylama siireclerini dagitik bir yapida yonetmistir. YOneticinin yalnizca anket
olusturma yetkisine sahip oldugu (createPollByAdmin), ancak oy verme
islemlerinin tamamen kullanicilar tarafindan kontrol edildigi bir model
benimsenmistir.

e Kullanic1 Deneyimi: Next.js, React ve Tailwind CSS ile gelistirilen arayiiz,
kullanicilarin = sistemi kolayca kullanmasini saglamistir. Ana Sayfa, Tim
Anketler Sayfasi, Anket Bilgi Sayfast ve Kullanici Anketlerim Sayfasi, farkli

ihtiyaclara yanit verecek sekilde tasarlanmistir. react-toastify ile gercek zamanl
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bildirimler ve react-dropzone ile dosya yiikleme kolayligi, kullanici etkilesimini

tyilestirmistir.

e IPFS Entegrasyonu: Anketlerle iligkili gorsellerin IPFS’e yiiklenmesi
(IpfsFileUploader) ve erisilmesi (getlpfsFile), blok zinciri dis1 veri depolama ile
gas maliyetlerini optimize etmistir. Pinata Cloud’un kullanimi, bu stirecin hizli
ve giivenilir olmasini saglamstir.

e Esneklik ve Fonksiyonellik: Sistem, anket olusturma, oy verme ve veri alma
gibi temel islevleri (createPoll, vote, getPollDetails) etkin bir sekilde
gerceklestirmistir.  Kullanicilarin - clizdanlarimi kolayca  baglayabilmesi
(connectHandler), sistemin erisilebilirligini artirmistir.

Sonu¢ olarak, OyZinciri, blok zinciri tabanli bir oylama sisteminin pratikte
uygulanabilir oldugunu kanitlamis ve geleneksel sistemlere kiyasla giivenlik, seffaflik
ve kullanict katilimi agisindan 6nemli avantajlar sunmustur. Ancak, sistemin biiyiik
Olgekli secimlerde performansi ve kullanici gizliligi gibi konularda hala gelistirilmeye

acik yonleri bulunmaktadir.

5.2 Oneriler

OyZinciri’nun mevcut hali, kiiclik ve orta 6l¢ekli oylama senaryolart igin etkili
bir ¢6ziim sunarken, daha genis kapsamli uygulamalar ve uzun vadeli siirdiiriilebilirlik
icin bazi 1iyilestirmeler gerektirmektedir. Asagida, sistemin gelistirilmesi ve
yayginlastirilmasi i¢in Oneriler sunulmustur:

o Olgeklenebilirlik lyilestirmeleri: Biiyiik 6lcekli secimlerde (6rnegin, ulusal
secimler) gas iicretleri ve islem siireleri bir sorun haline gelebilir. Bu nedenle,
Ethereum Layer 2 ¢oziimleri (6rnegin, Optimism veya Polygon) entegre edilerek
islem maliyetleri diisiiriilebilir ve sistem daha fazla kullaniciy1 destekleyecek
sekilde ol¢eklendirilebilir.

¢ Kullamer Gizliligi: Su anda, oy veren kullanicilarin adresleri blok zincirinde
goriiniir durumdadir, bu da anonimlik kaygilarina yol agabilir. Zero-Knowledge
Proofs (Sifir Bilgi Kanitlar1) gibi kriptografik teknikler kullanilarak,
kullanicilarin ~ kimlikleri ~ gizlenebilir ve yalmizca oy verdikleri bilgisi
dogrulanabilir hale getirilebilir.

e Mobil Uygulama Destegi: OyZinciri’'nun erisilebilirligini artirmak i¢in bir

mobil uygulama gelistirilmesi Onerilir. Mobil arayiiz, 6zellikle uzaktan oy
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kullanma ihtiyaci olan bireyler icin sistemi daha pratik hale getirebilir. Voatz
gibi mevcut sistemlerden ilham alinarak biyometrik dogrulama da eklenebilir.

e Yasal Uyumluluk: Blok zinciri tabanli oylama sistemlerinin yasal olarak
taninmasi i¢in, ulusal ve uluslararasi se¢im yasalarina uyum saglanmalidir. Bu
amagla, sistemin tasariminda yasal gereklilikler (6rnegin, se¢men kimlik
dogrulamasi) dikkate alinmali ve resmi kurumlarla is birligi yapilmalidir.

e Kullamier Egitimi: Blok zinciri ve ciizdan kullanimi, teknik bilgisi sinirl
kullanicilar i¢in karmasik olabilir. Bu nedenle, Ana Sayfa’da bir rehber veya
video tutorial eklenerek kullanicilarin sistemi daha kolay anlamasi saglanabilir.

e Performans Testleri: Sistemin gercek diinya senaryolarinda nasil performans
gosterdigini degerlendirmek icin daha kapsamli testler yapilmalidir. Ornegin,
binlerce kullanicinin ayni anda oy verdigi bir simiilasyon ile sistemin sinirlari
analiz edilebilir.

e Ek Ozellikler: Kullanic1 deneyimini daha da gelistirmek igin, anketlere yorum
yapma veya oOneri birakma gibi etkilesimli 6zellikler eklenebilir. Ayrica, sona
ermis anketlerin sonuglarini PDF olarak disa aktarma secenegi, kurumsal
kullanim i¢in faydali olabilir.

e Enerji Verimliligi: Ethereum’un Proof of Stake’e gecisi enerji tiikketimini
azaltsa da, daha cevre dostu bir blok zinciri (6rnegin, Tezos) kullanimi
degerlendirilebilir. Bu, sistemin siirdiiriilebilirligini artirabilir.

Bu o6neriler, OyZinciri’nun mevcut giiclii yonlerini koruyarak zayif yonlerini ele
almay1 ve daha genis bir kullanict kitlesine hitap etmeyi amaglamaktadir. Gelecekteki
arastirmalar, bu Onerilerin uygulanabilirligini test ederek sistemin demokratik stireglere

olan katkisini daha da artirabilir.
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EK-2 Projenin SmartContract kodu (https:/github.com/artiitol/Voting_system )

EK-2 Projenin FrontEnd Kodu (https://github.com/artiito1/OyZinciri-Frontend )
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